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Aviso de privacidad

AUTOTRANSPORTES DE PASAJEROS MEXICO TOLUCA SAN LUIS MEXTEPEC QUERETARO FLECHA ROJA, S.A. DE C.V.

Este Aviso de Privacidad forma parte del uso del sitio web http://www.flecharoja.com.mx/ y de los servicios presta-
dos por AUTOTRANSPORTES DE PASAJEROS MEXICO TOLUCA SAN LUIS MEXTEPEC QUERETARO FLECHA ROJA, S.A.
DE C.V. En cumplimiento con la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFP-
DPPP) y su Reglamento, se informa a los usuarios sobre los términos y condiciones del tratamiento de sus datos
personales.

|. RESPONSABLE DEL TRATAMIENTO DE SUS DATOS PERSONALES

AUTOTRANSPORTES DE PASAJEROS MEXICO TOLUCA SAN LUIS MEXTEPEC QUERETARO FLECHA ROJA, S.A. DE C.V,,
con domicilio principal en Sur 122 sin nimero, Colonia Real del Monte, Alcaldia Alvaro Obregén, C.P.01130, Ciudad
de México (Terminal Central de Autobuses del Poniente, Interior 101, Primer Piso) y domicilio operativo en Av.
Venustiano Carranza #602, Col. Universidad, C.P. 50130, Toluca, Estado de México, es responsable de la recabacion,
uso, almacenamiento y proteccién de sus datos personales.

|l. DATOS PERSONALES RECABADOS, TRATAMIENTO DE BIOMETRICOS, REGLAS DE CONSERVACION Y FINALIDADES

A. Datos Personales Recabados

Para llevar a cabo las finalidades descritas en el presente aviso, podemos recabar las siguientes categorias de datos
personales:

. Datos de Identificaciéon y Contacto: Nombre completo, domicilio particular o laboral (c6digo postal, ciudad
y pais), teléfonos (fijo, laboral, celular), sexo, edad, fecha de nacimiento, correo electrénico y copia digitalizada de
identificacién oficial (requerida de manera temporal Unicamente para la intermediacion de boletos aéreos).

. Datos Biométricos (Datos Sensibles para el Programa FLECHAMIGO): Vector numérico algoritmico y plantilla
matematica cifrada derivada de la huella dactilar, recabada Unica y exclusivamente respecto de aquellos clientes
que decidan inscribirse de manera voluntaria en el programa de lealtad denominado "FLECHAMIGO".

. Datos de Imagen y Grabacién (Videovigilancia): Imagenes, fotografias y/o grabaciones de video y audio
captadas por los sistemas de seguridad y videovigilancia instalados dentro de nuestras instalaciones.

. Datos Patrimoniales y Financieros: Informacién bancaria y datos de tarjetas de crédito o débito utilizadas en
compras presenciales o en linea.

. Datos Fiscales: Registro Federal de Contribuyentes (RFC) y domicilio fiscal para la expedicién de Compro-
bantes Fiscales Digitales por Internet (CFDI).
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B. Tratamiento Especial de Datos Personales Sensibles y Biométricos

En cumplimiento de los articulos 3, fraccion Vl'y 9 de la LFPDPPP, se informa que la huella dactilar constituye un dato
personal sensible de cardcter biométrico. Su tratamiento se encuentra estrictamente reservado para los usuarios que
soliciten su adhesién voluntaria al programa de lealtad "FLECHAMIGO", con la finalidad de verificar 4gilmente su identi-
dad en taquillas, evitar fraudes o suplantaciones, acumular kilometraje y hacer efectivos los beneficios y canjes comer-
ciales del programa.

Para dicho tratamiento, la empresa recabara invariablemente el consentimiento expreso y por escrito del titular a través
del formato fisico o digital correspondiente. Con excepcién de los usuarios inscritos en el programa FLECHAMIGO, la
empresa no solicita ni somete a tratamiento datos personales sensibles para el resto de los pasajeros o usuarios en gene-
ral (tales como origen étnico, estado de salud presente o futuro, creencias religiosas o preferencias personales).

Asimismo, se establece que el tratamiento de datos biométricos en el programa FLECHAMIGO esta restringido exclusi-
vamente a titulares con mayoria de edad legal (18 afios cumplidos al momento de la suscripcion), no recabandose datos
biométricos de menores de edad.

C. Guardrails de Seguridad y Cifrado para el Resguardo de Datos Biométricos

En cumplimiento del principio de responsabilidad y de las obligaciones fijadas por el articulo 19 de la LFPDPPP y su
Reglamento, la empresa ha establecido salvaguardas técnicas, organizativas y fisicas reforzadas ("guardrails") para blin-
dar los datos biométricos del programa FLECHAMIGO:

. Guardrails Técnicos y Criptograficos:

o Prohibicion de Almacenamiento de Imagenes: Queda terminantemente prohibido almacenar imagenes
fotograficas, escaneos o mapas de bits de la huella dactilar. Los lectores biométricos convierten instanta-
neamente los puntos caracteristicos en una plantilla matematica cifrada e irreversible mediante funcio-
nes hash criptograficas de un solo sentido (algoritmo SHA-256 o superior), imposibilitando la reconstruc-
cion de la huella original.

o Cifrado en Reposo (At Rest): Los servidores y bases de datos que albergan las plantillas matematicas se
encuentran encriptados bajo el estandar criptografico simétrico robusto AES-256 (Advanced Encryption
Standard).

o Cifrado en Transito (In Transit): La transmisién electrénica de datos entre las terminales de taquilla y los
servidores centrales se realiza exclusivamente a través de canales seguros cifrados bajo el protocolo TLS
1.3 con certificados SSL de alta seguridad.

. Guardrails Administrativos y Procedimentales:

o Control de Accesos Basado en Roles (RBAC): Acceso l6gicamente restringido bajo el principio de menor
privilegio, permitiendo la visualizacién de registros exclusivamente a ingenieros administradores autori-
zados.

o Bitacoras Inmutables de Auditoria (Logs): Registro automatizado, cronoldgico e inalterable de cada
evento de captura, validacién o cancelacién en los sistemas de autenticacién biométrica.
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o Convenios de Confidencialidad Reforzada: Suscripcion de acuerdos de confidencialidad y deber de secre-
cia de vigencia permanente con el personal de soporte y contratistas tecnolégicos.

. Guardrails Fisicos y de Dispositivos:

o Implementacion de periféricos de lectura con mecanismos fisicos de protecciéon contra clonacion, altera-
cion o intercepcion de senales (anti-tampering / anti-skimming).

o Alojamiento de bases de datos biométricas en centros de datos con certificaciéon de seguridad, control de
acceso perimetral biométrico y circuito cerrado de monitoreo.

D. Plazos de Conservacion y Depuracion de Datos

. Datos Biométricos (FLECHAMIGO): Las plantillas matematicas cifradas se mantendran almacenadas Unicamente
durante el periodo en que la membresia del titular en el programa FLECHAMIGO permanezca vigente y activa. Al solici-
tarse la baja voluntaria del programa, al ejercerse el derecho de cancelacion o al perder vigencia la cuenta sin renova-
cion, la plantilla biométrica serd eliminada de forma automatizada, permanente e irreversible de los repositorios de la
empresa.

. Identificaciones Oficiales Digitalizadas: La copia digitalizada de su identificacion oficial requerida para la interme-
diacién de pasajes aéreos serd almacenada temporalmente y sometida a un procedimiento automatizado de depura-
cién y eliminacién definitiva una vez concluido el viaje intermediado y vencidos los plazos comerciales de aclaracion.

. Iméagenes de Videovigilancia: Las grabaciones e imagenes captadas por las cdmaras de videovigilancia ubicadas
en taquillas, andenes, talleres y oficinas se conservaran por el tiempo estrictamente necesario para garantizar la seguri-
dad de las instalaciones, usuarios y personal. En caso de incidentes de seguridad, hechos ilicitos o requerimientos de
autoridad, el material audiovisual se conservara durante el tiempo que resulte indispensable para integrar los expedien-
tes de investigacion interna o externa de la empresa, o con base en los plazos legales de prescripcion, procediéndose
posteriormente a su borrado seguro.

. Datos Fiscales: Los datos recolectados para la emision de CFDI se conservaran durante el plazo legal obligatorio
de 5 (cinco) anos establecido por el articulo 30 del Codigo Fiscal de la Federacion, dentro de un periodo de bloqueo
previo a su cancelacion definitiva.

E. Finalidades Primarias (Necesarias para la relacion juridica)

Los datos personales recabados seran utilizados para las siguientes finalidades indispensables:

. La prestacion de los servicios de autotransporte de pasajeros contratados.

. La reservacion y emision de boletos de avion en convenio con la aerolinea VivaAerobus (Aeroenlaces Nacionales,
S.A.de C\V.).

. La autenticacion biométrica de identidad, acumulacién de kilometraje, canje seguro de boletos en taquillas, asi

como el envio transaccional de notificaciones operativas, confirmaciones de canje y estados de cuenta sobre el saldo
acumulado en el programa de lealtad FLECHAMIGO.

. La atencion de solicitudes, informacién sobre cambios en productos o servicios contratados y ventas empresaria-
les.
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. La facturacion, cobranza y procesamiento de pagos.
. El registro e identificacion interna de clientes en nuestros sistemas corporativos.
. La seguridad, vigilancia y resguardo fisico de los usuarios, visitantes, colaboradores e instalaciones en taquillas,

andenes, talleres y oficinas mediante sistemas de videovigilancia.

. La atencion e integracion de evidencias en investigaciones internas de la empresa o externas conducidas por
autoridades competentes derivadas de incidentes de seguridad o reclamaciones.

. La celebracién de contratos de arrendamiento de locales o venta de espacios publicitarios.
. La contratacion de servicios diversos.
. La celebracién de contratos por venta, usufructo o transacciones con bienes muebles o inmuebles.

F. Finalidades Secundarias (No necesarias para el servicio principal)

De manera adicional, utilizaremos su informacién personal para las siguientes finalidades complementarias que nos
permiten brindarle una mejor atencién:

. Contacto para fines de mercadotecnia, publicidad y prospeccién comercial.

. Envio de informacion sobre ofertas, promociones, eventos especiales y revista electrénica.
. Participacion en trivias, concursos y entrega de premios.

. Aplicacion de encuestas de calidad y estudios estadisticos de uso del servicio.

Mecanismo para manifestar la negativa para finalidades secundarias:

Si no desea que sus datos personales sean tratados para las finalidades secundarias sefialadas, puede manifestar su
negativa en cualquier momento mediante el envio de un correo electrénico a la direccidon privacidad@flecharoja.-
com.mx.

1. USO DE COOKIES Y WEB BEACONS

Le informamos que en nuestro portal web utilizamos cookies y web beacons para obtener informacién sobre su tipo de
navegador, sistema operativo, paginas visitadas, vinculos seguidos, direccién IP y el sitio visitado previamente.

Desactivacion de Cookies: Estas herramientas pueden ser deshabilitadas por el usuario ajustando las preferencias de
configuracion de su navegador de Internet (menu de "Opciones", "Herramientas" o "Privacidad/Seguridad" en navega-
dores como Google Chrome, Mozilla Firefox, Microsoft Edge o Apple Safari).

[V. CONTROLES Y MEDIDAS DE SEGURIDAD GENERALES

El responsable del resguardo y control de datos personales, ha implementado medidas de seguridad administrativas,
técnicas y fisicas para proteger sus datos personales contra dano, pérdida, alteracién, destruccién o uso no autorizado.
Las compras e ingreso de datos bancarios en linea se realizan bajo el protocolo seguro Secure Socket Layer (SSL), garan-
tizando la encriptacién de la informacion transmitida (verificable con la presencia de https:// y el icono de candado en
la barra de navegacién). Los circuitos de videovigilancia y los sistemas biométricos operan bajo perimetros l6gicos aisla-
dos y cifrado informatico de alta seguridad.
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V. PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS ARCO, REVOCACION DEL CONSENTIMIENTO Y LIMITACION DE
uso

A. Ejercicio de Derechos ARCO
Usted tiene derecho a Acceder, Rectificar, Cancelar u Oponerse al tratamiento de sus datos personales (Derechos ARCO).

Para el ejercicio de estos derechos, deberd enviar una solicitud por escrito al correo electrénico privacidad@flecharoja.-
com.mx o presentarla en nuestras oficinas de atencién. La solicitud debe contener:

1. Nombre completo del titular, teléfono, domicilio y/o correo electrénico para comunicarle la respuesta.
2. Copia digitalizada de su identificacion oficial vigente (o documento que acredite la representacién legal).
3. Descripciodn clara y precisa de los datos personales respecto de los cuales busca ejercer alguno de los derechos

ARCO y la indicacién concreta del derecho solicitado (para datos biométricos indicar el nimero de afiliado FLECHAMI-
GO; para grabaciones de video sefalar fecha, hora aproximada e instalacién correspondiente).

4, En su caso, nUmero de cliente frecuente.

El responsable del resguardo y control de datos personales comunicara la determinacién adoptada en un plazo maximo
de 20 (veinte) dias habiles contados desde la fecha de recepcién de la solicitud. De resultar procedente, la medida se
hard efectiva dentro de los 15 (quince) dias habiles siguientes a la notificacion.

B. Revocacion del Consentimiento

Usted podra revocar el consentimiento otorgado para el tratamiento de sus datos personales en cualquier momento
mediante el mismo procedimiento previsto para los Derechos ARCO.

. Revocacion de Datos Biométricos (FLECHAMIGO): El retiro del consentimiento para el uso de la huella dactilar
surtird efectos inmediatos, procediéndose a la eliminacion de la plantilla matematica cifrada. El usuario conservara los
beneficios de su cuenta validando su identidad en taquillas mediante su identificacion oficial fisica o mediante la aplica-
cion movil.

. Otros Datos: La revocacion no procedera de forma inmediata en aquellos supuestos donde subsistan obligacio-
nes legales fiscales o contractuales, o cuando existan investigaciones de seguridad en tramite.

C. Registro en el Listado de Exclusién Interno

Para garantizar que sus datos no sean tratados para finalidades publicitarias o mercadotécnicas, Flecha Roja mantiene
un Listado de Exclusion Interno. Para solicitar su registro en dicho listado, bastara con enviar una solicitud al correo elec-
trénico privacidad@flecharoja.com.mx, tras lo cual se le expedird la constancia de inscripciéon correspondiente.
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Sus datos personales podran ser transferidos sin requerir de su consentimiento a:

. Sociedades subsidiarias, afiliadas o bajo el control comun del mismo grupo corporativo de Flecha Roja,
conforme a la fraccién Ill del articulo 37 de la LFPDPPP.

. La empresa Aeroenlaces Nacionales, S.A. de C.V. (VivaAerobus), inicamente cuando el usuario solicite la
compra o intermediacién de boletos de avién, con fundamento en la fraccion IV del articulo 37 de la LFPDPPP, al
ser una transferencia necesaria para el cumplimiento de un contrato celebrado en interés del titular.

. Autoridades competentes, judiciales, ministeriales o administrativas, cuando la transferencia sea legalmen-
te exigida o necesaria para la prevencién, investigacion, persecucion de hechos ilicitos o atencién de requerimien-
tos judiciales, con fundamento en las fracciones 1 y V del articulo 37 de la LFPDPPP.

Prohibicién de Transferencia de Datos Biométricos: Bajo ninguna circunstancia las plantillas biométricas del
programa FLECHAMIGO serdn comercializadas, transferidas, arrendadas ni compartidas con terceros particulares
ni con socios comerciales, utilizandose estrictamente en los sistemas de autenticacién interna de Flecha Roja.

VIl. AUTORIDAD COMPETENTE Y QUEJAS

Si el titular considera que su derecho a la proteccién de datos personales ha sido conculcado por alguna conducta
u omisién de nuestra parte, podra interponer su denuncia o solicitud de proteccion de derechos ante la autoridad
federal competente en materia de proteccion de datos personales en el sector privado (actualmente la Secretaria
Anticorrupcién y Buen Gobierno o la dependencia habilitada legalmente para ejercer sus funciones), de conformi-
dad con la legislacién aplicable.

VIII. ACTUALIZACIONES AL AVISO DE PRIVACIDAD

El presente aviso de privacidad puede sufrir modificaciones o actualizaciones derivadas de requerimientos legales,
necesidades operativas o cambios en nuestras practicas de privacidad. Dichas modificaciones estaran disponibles
en nuestros centros de atencién a clientes y en nuestro sitio web http://www.flecharoja.com.mx/AvisodePrivaci-
dad.

IX. CONSENTIMIENTO EXPRESO Y POR ESCRITO PARA EL TRATAMIENTO DE DATOS BIOMETRICOS (PROGRAMA
FLECHAMIGO)

En estricto apego al articulo 9 de la Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares,
otorgo libre, informada e inequivocamente mi consentimiento expreso y por escrito para que AUTOTRANSPORTES
DE PASAJEROS MEXICO TOLUCA SAN LUIS MEXTEPEC QUERETARO FLECHA ROJA, S.A. DE C.V. recabe y trate mis
datos personales sensibles de caracter biométrico (huella dactilar convertida en plantilla matematica cifrada), de
forma exclusiva para los fines de autenticacion del programa de lealtad FLECHAMIGO y conforme a los guardrails
técnicos y juridicos descritos en este Aviso de Privacidad.

Nombre completo del Titular:

Numero de Cliente FLECHAMIGO:

Firma autdgrafa / electrénica del Titular:

Fecha de Otorgamiento: / /202
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